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1 Organismo de contratacion y otros participantes

El organismo de contratacion es el Servizo Galego de Satde.

La unidad promotora de la contratacién és la Subdireccion de Sistemas y Tecnologias de la Informacién

2 Antecedentes.

C6digo100 es un plan de innovacién centrado en mejorar los procesos de salud relacionados con el
envejecimiento. Debido a la distribucién poblacional de Galicia y a su proyeccién para los préximos afios,
esta es una de las méaximas prioridades en esta Comunidad Auténoma.

Galicia presenta una tendencia al envejecimiento de la poblacién mayor que otras regiones espafiolas y
europeas, asi como un crecimiento demografico negativo. La cifra actual de poblacién con 65 o mas afios
representa en 2018 un 24% de la poblacion total gallega en un contexto en el que la esperanza de vida
cada vez es mas alta. Las estimaciones del INE para el afio 2020 sitiia a este grupo de poblacion en un
24,5%. Los retos sanitarios a los que se enfrenta Galicia obligan a actuar de forma rapida. El reto del
envejecimiento y la vida saludable han pasado de necesidad futura a realidad presente.

Codigo100 es una iniciativa que pretende implementar nuevos cdédigos de innovacién dirigidos a una
poblacién tendente al envejecimiento con el animo de consolidar en Galicia una regién de referencia en
innovacién para un envejecimiento activo y saludable. El nombre de este programa se refiere al objetivo de
que Galicia sea una region donde se pueda vivir con calidad 100 afios, y en donde se innova para alcanzar
este fin.

Lejos de buscar impactos puntuales a través de proyectos aislados, el gran valor del plan reside en
promover un modelo de innovacién centrado en un reto comun y capaz de integrar a todos los agentes de
valor en el ecosistema de innovacion, desde los profesionales sanitarios a los pacientes y cuidadores, a
centros y entidades de 1+D y empresas de vocacién innovadora. Los proyectos estan ademas disefiados
para en caso de éxito poder alcanzar a medio plazo un despliegue amplio dentro del sistema de salud, que
haga llegar de forma efectiva los resultados del proceso de [+D+i a los usuarios finales.

Dentro de Cédigo 100 se distinguen tres areas o lineas de actuacién:

Empoderamiento de Pacientes: Proyectos destinados a fortalecer los servicios sanitarios y las capacidades
de las personas respecto a su propia salud.

Gestion de Profesionales: Iniciativas que incrementen las competencias de los profesionales, modernicen
el sistema y fomenten una cultura innovadora.
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Nuevas Terapias: Dirigida principalmente hacia desarrollos en el campo biotecnolégico y biomédico. Se
busca una mayor personalizaciéon de la practica asistencial mediante la adopcién de tratamientos
personalizados, asociados muchas veces a nuevas tecnologias de diagndstico.

Para el desarrollo de estas lineas, el Servizo Galego de Saude ha lanzado un proceso de consulta al
mercado en el que se han obtenido aportaciones de mas de 200 entidades, que han sido trasladadas a los
documentos denominados “Fichas de Avance”, donde se recogen el planteamiento a realizar para generar
las soluciones encaminadas a resolver cada uno de estos retos. También ha sido generado y publicado un
Mapa de Demanda Temprana, que anticipa las distintas soluciones que se desarrollaran mediante
actuaciones de Compra Publica Innovadora.

En concreto, este proyecto se encuadra en la Linea 1, “EMPODERAMIENTO DEL PACIENTE". En esta linea
de trabajo han participado un grupo de trabajo de profesionales del Servizo Galego de Saude y mas de 40
asociaciones de pacientes, cada una de las cuales ha elaborado una ficha de necesidades especifica. De
estas mas de 40 fichas se han extraido aquellas necesidades comunes que unidas a las propuestas del
mercado han dado lugar a la identificacién de las soluciones a desarrollar en contrataciones de compra
publica innovadora.

Una de las necesidades identificadas en la Linea Codigo100 Empoderamiento es la de disponer por parte
de los sistemas de salud de una solucidn tecnoldgica que permita gestionar, evaluar y mejorar la
interaccion de sus usuarios con los servicios de salud monitorizando y potenciando todos los canales y
plataformas TIC desplegadas por la organizacién y también del ecosistema de aplicaciones generadas
dentro del modelo de empoderamiento del paciente propuesto en cddigo 100 (telemonitorizacion,
teleseguimiento, adherencia, consultas, teleformacion ...).

Este tipo de plataformas han sido desarrolladas y aplicadas de forma exitosa en otros sectores se
denominan sistemas de Software para la “Gestion de la relacion con los usuarios” o “CRM” (del acrénimo
inglés para la expresion “Customer relationship management”).

No obstante, los cambios tecnoldgicos permiten plantear un cambio de paradigma en los sistemas CRM
existentes, que no han tenido hasta ahora la capacidad de aplicarse en un ambito tan complejo como el de
la salud.

La solucion propuesta debe resolver retos como el de generar proactivamente sugerencias para los
pacientes e profesionales a partir de la informacién existente y dar apoyo a la gestion de las relaciones de
la organizacion con los pacientes, a la prestacion de determinados servicios de soporte “on-line” para
pacientes asi como herramientas que permitan la aplicacion personalizada de distintas campanas y de la
comunicacion corporativa con pacientes y ciudadanos.
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3 Necesidades funcionales

La linea de EMPODERAMIENTO DEL PACIENTE del proyecto CODIGO 100 persigue resolver una serie de
necesidades identificadas por los servicios de salud y por colectivos de ciudadanos y pacientes,
relacionadas con una mejor gestion de enfermedades en procesos crénicos o complejos o de media - larga
duracién. En estas situaciones, la posibilidad de disponer de unos canales de contacto con la organizacion
claros y de tener acceso a informacion personalizada hace necesario que la organizacién disponga de una
herramienta de gestion de la comunicacién con el paciente.

El disefio, desarrollo y puesta en operacion de un sistema CRM permitira a la organizacion disponer de
una solucién tecnoldgica que permita gestionar, evaluar y mejorar la interacciéon de los usuarios con el
sistema de salud a través de todas los canales y plataformas TIC desplegadas por la organizacion y
también del ecosistema de aplicaciones generadas dentro del modelo de empoderamiento del paciente
propuesto en codigo 100 (telemonitorizacion, teleseguimiento, adherencia, consultas, teleformacion ...). El
sistema debe generar proactivamente sugerencias para los pacientes e profesionales a partir de la
informacion existente.

La solucién que se desarrolle debera incluir, al menos, los siguientes elementos:

* Una plataforma tecnoldgica tinica que permita gestionar la interaccién del paciente/ciudadano
con la organizacion y de la organizacion con el paciente/ciudadano. Con objeto de dar soporte,
informar de forma directa al ciudadano, realizar encuestas y campafas personalizadas. Para la
comunicacion con el paciente/ciudadano se usaran sistemas los mas automatizados posible.

Componentes:

(o]

Mddulo de gestion de contactos. (Actividad del paciente en la organizacion).
©  Modulo de Analisis.

© Mbddulo de Base de Datos de Conocimiento.

o Servicios web de Chat de voz.

o Servicios web de Live Chat.

o Interfaz Single Sing-On (SSO) para la realizacion de Live Chat.

© Interfaz Single Sing-On (SSO) y servicios web para la presentaciéon de informaciéon de
campaiias y/o informacidn personalizada del paciente/ciudadano a terceros sistemas.
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* Elementos de integraciéon que permitan acceder al sistema desarrollado de forma cémoda y
transparente desde y hacia otros sistemas:

o eSaude. Este sistema ademas de la informacién propia concentra la informacion de:
= Sistema de HCE (HCEPRO/IANUS).
= TELEA. Sistema de Teleasistencia.

o ELMPI pacientes. Sistema basado en estandares de interoperabilidad sanitarios que
proprociona datos poblacionales y de pacientes.

o ELMPI actividad. Sistema basado en estdndares de interoperabilidad sanitarios que
proprociona datos de actividad de los pacientes en los centros SERGAS y concertados.

o Plataforma de generacion de encuestas.

Adicionalmente se incluye una fase de Demostracién, que incluird la puesta en marcha del sistema en un
entorno real, con usuarios finales.

(ﬁd%o ' fo feRptr s L)

Plataforma de CRM
O
L] E
i
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El CRM se encargara de los registros de interaccion del paciente/ciudadano con la organizacién y de la
organizacion con el paciente/ciudadano. Actuard de nodo central de recepcion y distribucion de la
informacién de los contactos del paciente/ciudadano.

Esta herramienta permitird a los usuarios contactar con la organizacion y esta conocer la informacion que
se le hace llegar a los mismos.

Dispondré de un registro con todos los contactos realizados por el usuario y sera capaz de contextualizar
la situacion del mismo.

Proporcionara automatismos en la comunicacion con el usuario y servira de base para la realizacion de
campaiias y encuestas personalizadas.

Esta herramienta permitira una gestion de la comunicacién integral de la organizacion con los pacientes y
ofrecer nuevos servicios de seguimiento y empoderamiento.

Funcionalidades principales

La solucion desarrollada deberd proporcionar el soporte necesario para los siguientes bloques
funcionales:

3.1.1 Funcionalidades de Soporte a los pacientes y ciudadania en general

Conjunto de funcionalidades relativas a la resolucion de dudas y tramites administrativos para las
relaciones del paciente o ciudadano con la organizacién.

3.1.2 Funcionalidades de Soporte a pacientes y ciudadania para la resolucion de
consultas de uso y la mejora de la interaccion con los sistemas de informacion que la
organizacion ponga a su disposicion.

Conjunto de funcionalidades para dar soporte a las aplicaciones que la organizacion ponga a disposicién
de los pacientes o ciudadanos en general.

3.1.3 Funcionalidades de Soporte asistencial

Este soporte estara orientado al encaminamiento para la accesibilidad de pacientes a los servicios
sanitarios, como por exemplo, nos casos de alertas sanitarias, o patologias concretas (Gripe,
Gastroenteritis, ...)
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El sistema ofrecerd respuestas adecuadas y gestionara las derivacion o escalados a los operadores
necesarios.

3.1.4 Funcionalidades de Soporte a campanas sanitarias

Posibilitara la realizacion de campanas orientadas al paciente o ciudadano de forma que la comunicacién
se personalice y se adapte a su situacion.

El enfoque hacia el paciente permitird proveerle de un canal de contacto, bien sea directamente mediante
un chat de voz o con otro tipo de comunicacién y se permitira la inclusiéon automatica del paciente en el
sistema de realizacién de encuestas del SERGAS. La comunicacion serd personalizada y orientada a logros
concretos. De la misma forma comunicara los avances que logre por el seguimiento de las distintas
campanas.

El sistema ofrecera informacién personalizada ante una invocacion de terceros sistemas lo que posibilitara

que un ciudadano identificado en una aplicacién sergas (eSaude, TELEA, apps, etc.) presente informacién
de una campaiia cuando asi se establezca en el CRM.

3.1.5 Fomento de la participacion en encuestas

El CRM permitira disponer del catalogo de encuestas de la organizaciéon y mediante un sistema de filtros
ofrecer al ciudadano la posibilidad de conectarse a los sistema de encuestas del sergas para su realizacion.

El resultado de su realizacion asi como el canal usado por el paciente/ciudadano quedara reflejado en el
CRM.

Para la realizacion de las encuestas telefonicas el CRM proporcionara un servicio de ChatBot de voz con
una configuracion concreta y adecuada a cada encuesta.

Las encuestas web iniciales seran:

*  Encuesta de hébitos saludables.

e Grado de satisfaccion para usuarios de teleasistencia.
Las encuestas telefénicas iniciales seran

e Grado de satisfaccion para usuarios de teleasistencia.
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3.1.6 Funcionalidad “CRM Analitico”

Esta parte del sistema se encargara de las tareas de descubrimiento de situacién individual de cada
paciente asi como su forma de interactuar con la organizacién. También permitira la elaboracién de
informes estadisticos.

Servira de base para la realizacion de campafias personalizadas y comunicacién individual.
* Los datos minimos a analizar seran:
©  Datos demograficos. Su origen serd el poblacional del SERGAS.
o Datos de contacto del paciente/ciudadano
©  Situacion clinica. Su origen seran los procesos abiertos en HCE.
o Perfil de interaccién con el sistema. Su origen sera el perfilado de busquedas en E-SAUDE.
©  Protocolo de teleasistencia asignado en TELEA.

*  Proveerd de un sistema de control de logros individualizado de cada paciente:
()‘)W ©  Control de respuesta del paciente a campaias.
100

©  Control de logros y motivacion del paciente.

3.1.7 Funcionalidades para Gestion de operadores

La solucién recogerd y presentard todos los registros de interaccién del paciente con la organizacién y de
la organizacién con el paciente/ciudadano.

Todas las incidencias y contactos entre el paciente/ciudadano y la organizacién seran registradas e
integradas de la forma més automatizada posible; Actuara de nodo central de recepcién y distribucién de
lainformacién de los contactos del paciente/ciudadano.

Supondra el dltimo nivel de contacto del ciudadano con la organizacién en la notificacién de una incidencia
o solicitud de informacion.

Bloques funcionales minimos:
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El sistema proporcionara herramientas que permitan aumentar la capacidad de resolucion en el ambito
administrativo, técnico o asistencial. Incluird como minimo:

+  Modulo de incidencias y/o gestién de la respuesta de la organizacion al paciente o ciudadano
o Registro directo de operadores en el sistema.

o Incidencias registradas por parte de los automatismos destinados a gestionar el contacto con
el paciente/ciudadano.

o Registro de soluciones de los sistemas de comunicacién automatizada de la organizacion.
o Registro de solucion del operador.
*  Gestion de la base de datos de conocimiento
o Consulta de base de datos de conocimiento
o Insercién de nuevas entradas para la base de datos de conocimiento.
*  Configuracion
o Generacion del arbol de elementos de gestion de informacion.
o Gestion de perfiles de usuario.
o Gestion de usuarios.
3.1.8 Componentes de la solucion
Componentes principales
«  Mébdulo de gestion orientado al uso de operadores.
» Herramientas de gestion y/o configuracion.
¢ Méddulo de Analisis.

e Moddulo de Base de Datos de Conocimiento.
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* Servicios web de Chat de voz.
* Servicios web de Live Chat.
* Interfaz Single Sing-On (SSO) para la realizacion de Live Chat.

* Interfaz Single Sing-On (SSO) y servicios web para la presentacién de informacién de
campafas y/o informacién personalizada del paciente/ciudadano a terceros sistemas.

* Servicios web de integracion con sistemas de la organizacion.

Las siguientes imagenes describe de forma grafica los distintos componentes que formaran parte de la
solucién

@

Q@ mi

Telefonia Dispositvos Live
convencional moviles chat

N\ 1SERGAS

Servizo Galego de Saude

BackEnd = N 11

88.00. @
Heramientas Herramientas Batondeimiaie \8

de gestion de andlisis
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3.1.9 Configuraciones iniciales

Inicialmente dara cobertura a un minimo de flujos a soportar y permitira la creacién de nuevos flujos mediante
sistemas de configuracién o administracién de forma que convierta a la plataforma en altamente flexible.

La aplicacién de la solucién estaré configurada para los siguientes flujos de comunicacién, dentro del alcance de
esta licitacion:

Tramites generales para usuarios y ciudadanos:

+  Tramites para a obtencién de la tarjeta sanitaria galega , asi como de otros documentos que
faciliten el acceso a las prestaciones del Servizo Galego de Satde (SERGAS).

¢ Cambio de médico.

Soporte a usuarios de los sistemas de informacién para pacientes/ciudadanos:

+  E-SAUDE
« TELEA
« PHR

- Soporte asistencial
Loritgo son

¢ Alertas sanitarias y pandemias
*  Patologias concretas:
*  Gripe

¢ (Gastroenteritis

Modulo de campaiias. El sistema dara cobertura inicialmente a las siguiente campafias personalizadas y/o planes

de prevencion:
» Informacién de salud sexual y reproductiva
+  Campafa de vacunacion gripal

¢ Dieta saludable

12

Documento firmado digitalmente por:
Fuentes Losada, Alberto: 19/07/2018 10:18
Rosén Calvo. Benigno: 19/07/2018 00:08

Q4G4-BOAH-OFQR-WX15-3198-8315-137




; XUNTA DE GALICIA SERVIZO Fondo Europeo de D llo Regional (FEDER) g LN,
e peo de Desarrollo Regiona APRA
CONSELLERIA DE SANIDADE DIF\J] GALEGO “Una manera de hacer Europa” 'S A F i sl

de SAUDE

4 Requisitos técnicos

4.1

Consideraciones generales

Dado que el sistema a desarrollar va a implantarse en un entorno en el que conviven aplicaciones con
diferentes propésitos funcionales y arquitecturas tecnoldgicas se deberan tener en cuenta las siguientes
consideraciones para el desarrollo del mismo:

[e]

4.2

Cumplimiento de estdndares técnicos que sean de aplicacién en cada caso:

a) De interoperabilidad general (orientacién a servicios) y de interoperabilidad en entorno
sanitario (HL7, CDA, DICOM, [HE).

b) De seguridad y confidencialidad de la informacién.
c) De usabilidad y accesibilidad.

Deberd cumplir con los requisitos de seguridad y control de calidad establecidos por la Conselleria
de Sanidade.

Su instalacién debe ser abierta y adaptable a distintos componentes de software base, como
sistemas operativos, gestores de bases de datos o servidores de aplicaciones |2E o .NET.

El software desarrollado sera compatible con la plataforma corporativa del Servizo Galego de Satde
descrita en el apartado “Metodologia de trabajo y arquitectura técnica”,

Se valorara el uso de tecnologias “open source” en base a las especificaciones descritas en los
requisitos tecnoldgicos.

Las soluciones tecnolégicas deben ser directamente aplicables al entorno de la salud y deben
aportar un “interface amigable”.

El sistema a desarrollar debera incorporar los modelos derivados de la aplicacién de la legislacién
vigente en materia de Normativa Sanitaria, de Proteccién de Datos y de Acceso a la Historia Clinica
tanto a nivel nacional como autonémico.

Multi-idioma

El sistema debe contemplar la posibilidad de trabajar con varios idiomas y aplicar esta posibilidad en tres
aspectos diferentes:
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Interface. Sera el propio usuario el que decida, en el inicio de la sesion, el idioma con el que quiere
trabajar. El interface de salida del sistema adoptara el idioma seleccionado por el usuario y lo
utilizara en todos los términos que aparecen en pantalla y en todos los procesos de comunicacion
con el usuario.

Tablas maestras. El idioma seleccionado por el usuario aplicard también al contenido de todas las
tablas maestras del sistema (como minimo a todas las tablas de configuracién del mismo).

Documentos. En los documentos elaborados por el sistema se permitira la seleccion del idioma en la
forma siguiente: cuando no exista destinatario concreto del informe, se emitira en el idioma de la
sesion del usuario salvo que éste indique lo contrario; en justificantes para porofesionales, el usuario
deberé indicar el idioma en el que el destinatario quiere el documento;

En el desarrollo del sistema se incluird una versién final disponible como minimo en gallego y
castellano.

Requisitos tecnologicos

A.- Partiendo de la premisa por la que el sistema, en cuanto a su desarrollo tecnoldgico, debe
adaptarse a las normas y estandares usados por el Servizo Galego de Saude, se persigue:

Un puesto cliente que no requiera una gran capacidad de proceso facilitando su instalacion,
configuracién, mantenimiento y actualizacién. Este cliente debe asegurar que el entorno pueda ser
multiplataforma permitiendo ademas el acceso remoto.

Una tecnologia estandar que garantice el correcto funcionamiento del sistema desde cualquier
plataforma.

Una arquitectura centralizada que permita un mejor control de la actividad y de la seguridad a la vez
que facilita las posteriores actualizaciones. Dentro del concepto de seguridad se incluyen estandares
como el LDAP que se encarga de gestionar los procesos de control de acceso a los distintos sistemas
de informacién para los que el usuario tiene permisos de acceso.

Redundando en la seguridad, dado el alto nivel de seguridad de la informaci6n a tratar, el protocolo
http evoluciona hacia https de forma que a través de la utilizacién del Secure Socket Layer (SSL) la
informacién que “viaja” entre el cliente y el servidor lo haga cifrada. A esto hay que anadir la
posibilidad de que el uso de herramientas de conexién a la base de datos y del LDAP pueden
permitir cifrar las comunicaciones entre el servidor de aplicaciones y de datos.

14

Documento firmado digitalmente por:
Fuentes Losada, Alberto: 19/07/2018 10:18
Rosén Calvo, Benigno: 19/07/2018 00:08

Q4G4-BOAH-OFQR-WX15-3198-8315-137

Unién Europea



“Una manera de hacer Europa” Y COMPETITIVIDAD

de SAUDE

¢4 XUNTA DE GALICIA SERVIZO Fondo Europeo de Desarrollo Regional (FEDER) g i
CONSELLERIA DE SANIDADE N\ GALEGO % SRR BCESn mourrae

© Un sistema escalable que asegure el rendimiento éptimo de todas las funcionalidades en un servicio
24x7 teniendo en cuenta el numero de usuarios a los que va dirigido, el niimero de usuarios
concurrentes, el volumen de la informacién que se maneja y la situacién de las redes de datos.

B.- Arquitectura orientada a servicios (SOA), de forma que los servicios disponibles, tanto de
entrada como de salida, estén accesibles para otros sistemas.

C.- Se utilizardn preferentemente tecnologias “open source”:

Se podran establecer propuestas no basadas en soluciones “open source”, en los casos que se contemplan a
continuacion:

© Alternativas tecnoldgicas propietarias para las cuales no existe alternativa “open-source” de
similares caracteristicas en el momento de la incorporacién al producto.

© Aquellas tecnologias propiedad de la empresa adjudicataria que haya sido desarrolladas en la
construccion del producto y que se licencian al Servizo Galego de Saide para uso y modificacién
ilimitada por tiempo indefinido.

o

Aquellas tecnologias propietarias imprescindibles para la integracién con sistemas existentes en el
Servizo Galego de Satde.

© Aquellas tecnologias propietarias en uso en el Servizo Galego de Saude que no hayan sido
clasificadas como obsoletas.

En estos casos sera un requisito minimo indispensable que la solucién propuesta presente un disefio
flexible que permita independizar el funcionamiento del componente o subsistema o tecnologia
propietaria y permita sustituir este por uno equivalente, con objeto de garantizar la capacidad futura de
eleccion de tecnologias del Servizo Galego de Satde.

En los casos anteriormente definidos ha de proveerse:
© Identificacién del elemento propietario requerido para la implementacién de la solucién.
4.4 Metodologia de trabajo y arquitectura técnica

La Subdireccion Xeral de Sistemas e Tecnoloxias da Informacién define los procedimientos y estandares
que seran aplicables en el desarrollo, mantenimiento y adquisicién de aplicaciones software en el Zmbito
de la Conselleria de Sanidade.
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El adjudicatario se debe ajustar al marco técnico de desarrollo del Servizo Galego de Saude (disponible en
la pagina web www.sergas.es ) vigente en el momento de la adjudicacion para los nuevos desarrollos
contemplados en el alcance del proyecto (componentes software que no sean aportados por el licitador en
el momento de la adjudicacion)

El proyecto debera ser documentado segun los estandares de documentacion del SERGAS, segun lo
definido en los procedimientos de la Subdireccion Xeral de Sistemas e T.I., generdndose como minimo los
siguientes entregables para los diferentes médulos que componen la solucion:

Ficha Inicial

Andlisis funcional

Documento de arquitectura técnica

Guias de instalacion

Plan de pruebas

Manuales de usuario, para los diferentes perfiles

Gufa explicativa detallada, incluyendo ejemplos de cédigo, de como integrar nuevos modulos con la
plataforma.

Adicionalmente se debera entregar el codigo fuente completo de la plataforma.

Se entregara también toda la documentacion relativa a la ejecucion de los pilotos de evaluacidn, asi como
de los diferentes indicadores que permitan evaluar el proyecto.

5 Plan de despliegue y operacion

Una vez finalizado el proyecto objeto de contratacion, el Servizo Galego de Satde pretende aprovechar sus
resultados extendiéndolos a toda su red de centros y al conjunto de usuarios finales en la que la solucién
sea de aplicacion. A fin de establecer la idoneidad de la solucién propuesta de cara a esta extension el
licitador proveera en su oferta de:

o Una estrategia de despliegue de la solucién en todos los centros Servizo Galego de Saude, indicando
la arquitectura de la solucién. Ha de detallarse la interoperabilidad de la solucién con los sistemas
actuales del Servizo Galego de Saude tanto a nivel de centro como de servicios centrales.
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o Se especificaran las capacidades de la Solucién propuesta en cuanto a:
= Escalabilidad
= Flexibilidad en cuanto a despliegue centralizado o distribuido
= Modelo de garantia de la disponibilidad de la solucién

© La descripcion de la metodologia de despliegue en la red de centros del Servizo Galego de Saude,
orientada a la estructura de areas de gestion integrada.

©  Setendran en cuenta:
*  Secuencia de mddulos a desplegar.
*  Configuracion del sistema.

e Migracion de datos si procede: descripcion detallada de los procedimientos para la
validacion, depuracidn, conversion y carga en el nuevo sistema.

*  Periodo de convivencia con los sistemas actuales.
¢ Secuencia de sustitucion de sistemas actuales.

El plan de despliegue e implantacion recogerd también los siguientes elementos, permitiendo su
seguimiento posterior y la incorporacion de adaptaciones y mejoras durante la negociacién y la
posterior ejecucién del proyecto.

Identificacién de Productos, servicios u otros recursos generados para el Sergas y terceros durante la
fase de operacion

Resultados verificables por el Sergas (productos o entregables) durante la fase de implantacion y
operacion.

Propuesta para un despliegue a escala, incluyendo planificacién temporal, modelo de negocio y otros
compromisos vinculados a dicha fase.

Estimacion de costes teniendo en cuenta el ciclo de vida de la solucidn tras la implantacién del
sistema. Se detallardn los costes estimados para la instalacion, e implantacion completa en todo
el sistema sanitario, estimando los costes de mantenimiento, y teniendo en cuenta el ciclo de
vida completo del producto y la posible sustitucién de sistemas existentes.
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6 Plan de proyecto.

El proyecto se desarrollard en base a un plan de proyecto que debera incluir, entre otros, los siguientes
aspectos:

Incluira al menos:
Cronograma

*  Propuesta de cronograma general que recoja la planificacién general del proyecto: fases, tareas e
hitos. Se recogeran como minimo las fases e hitos y plazos parciales establecidos para la
ejecucion del  contrato en el Pliego de Clausulas Administrativas.

*  Paquetes de trabajo y tareas previstas y entregables hasta finalizar el proyecto.

*  Otros hitos intermedios relevantes
Organizacion de la empresa o consorcio y subcontrataciones contempladas en la propuesta.
Equipo o equipos de trabajo. Plan de participacién de los recursos

Metodologia de seguimiento. El seguimiento y control del proyecto se hara siguiendo los procedimientos
actuales del Servizo Galego de Satide para tales efectos, realizando al menos:

*  Reuniones periddicas de seguimiento.

e Elaboracion de informes mensuales de seguimiento del proyecto por parte de la
empresa/consorcio adjudicataria/o.

»  Elaboracién de informes especificos que se establezcan desde la oficina de proyecto del proyecto
de innovacion Cédigo 100.

Riesgos identificados y propuesta de gestion de riesgos.

7 Ciclo de vida y ciclo de mantenimiento del producto o servicio
resultante

Las soluciones innovadoras desarrolladas deberdn orientarse desde su inicio a proporcionar un
servicio final al usuario.
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Para conseguir un despliegue de la solucién se debe plantear el ciclo de vida completo del
producto y servicios resultantes, y mantener dentro de los requisitos de la solucién el mantener
esos costes dentro de un marco que lo haga sostenible para el comprador.

Se establecerd un ciclo de vida y mantenimiento que permita establecer una estimacion del coste
total del producto o servicio, contemplando todo el ciclo de vida del producto y/o servicio, de
acuerdo a las definiciones realizadas en el proyecto, explicando cada uno de dichos
componentes.

En el ciclo de vida se incluird al menos:

a) Fase de desarrollo seglin los procedimientos y plataforma base de Tecnologias de la
informacion del Servicio Gallego de Salud.

b) Fase de despliegue, entendiendo por tal la ampliacién de la solucién de manera que se
cubra la totalidad de las necesidades de los centros y usuarios del Servizo Galego de Saude.

c) Ciclo de Mantenimiento de la solucién hasta la finalizacién de la vida ttil del producto.
d) Estimacion de costes de operacion y soporte.
e) Posibles evoluciones tecnolégicas de la solucién. Se espera que esta solucién con sus

correspondientes evoluciones, pueda resultar operativa durante, al menos, una década. La
propuesta debe incluir los procesos que garanticen la adaptacién o incorporacion de
evoluciones tecnolégicas acordes a las tendencias existentes.

8 Plan de negocio y marketing

Dentro del proyecto, la empresa debe desarrollar un plan de negocio y comercializacién de la solucién
innovadora desarrollada. En este plan deben identificarse los siguientes elementos:

a) Elementos comercializables de productos o servicios. Valoracién prevista de precios para la
comercializacién de productos o servicios resultantes.

b) Modelo de negocio propuesto para la explotacion de los resultados del proyecto tanto en
productos como en servicios, definiendo las acciones de marketing de la solucién que se llevaran a cabo.

Estimaciéon del volumen de mercado potencial, escenario temporal para alcanzar la fase de
comercializacién, incluyendo un estudio del Retorno de Inversion.
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9 Plan de Evaluacion

Para la evaluacién del sistema se instalard la solucién desarrollada sobre un entorno que permita la
operacién con usuarios finales del mismo..

Como escenario demostrador minimo se establece:

- Utilizacién de la solucién por un grupo de al menos 2 usuarios/pacientes finales y un grupo de 2
profesionales por cada perfil de usuario de la aplicacién (operador/gestor de CRM)

La empresa deberé establecer una propuesta inicial con la metodologia de evaluacién que sera aplicada
una vez validada por el Servizo Galego de Satde.

10 Plan de comunicacion

El proyecto deberd desarrollar un plan de comunicacién de los objetivos y resultados esperados del
proyecto centrado en la mejora de la calidad de los servicios sanitarios, en la especializacion de los
profesionales del servicio de salud y en la puesta en valor del esfuerzo institucional del Servizo Galego de
Satide en innovacidn sanitaria en general y en los sistemas de informacién en particular.

Dicho plan de comunicacién sera validado, aprobado y, en su caso, ejecutado conjuntamente por el Servizo
Galego de Saude y la empresa adjudicataria del proyecto, persiguiendo la difusién de los retos funcionales,
organizativos y tecnoldgicos logrados en el mismo mediante campafas, presentacién en congresos,
demostraciones, etc.

11 Obligaciones de informacién y publicidad FEDER

La empresa adjudicataria estard obligada a cumplir las obligaciones de informacién y publicidad
establecidas en el anexo XII, seccion 2.2. del Reglamento (UE) 1303/2013 del Parlamento Europeo y del
Consejo de 17 de diciembre de 2013, y, especialmente, las siguientes:

a) En los documentos de trabajo, asi como en los informes y en cualquier tipo de soporte que se utilice en
las actuaciones necesarias para el objeto del contrato, aparecera de forma visible y destacada el emblema
de la UE, haciendo referencia expresa a la Union Europeay el Fondo Europeo de Desarrollo Regional.
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b) En toda difusion publica o referencia a las actuaciones previstas en el contrato, cualquiera que sea el
medio elegido (folletos, carteles, etc...), se deberan incluir de modo destacado los siguientes elementos:
emblema de la Unién Europea de conformidad con las normas graficas establecidas, asi como la referencia
a la Unién Europea y al Fondo Europeo de Desarrollo Regional, incluyendo el lema “Una manera de hacer
Europa”.

12 Especificaciones relativas a la ejecucion de los servicios
contratados.

12.1 Servicios de Soporte

Durante la ejecucion de la fase de demostracion y en posteriores fases de mantenimiento ofertadas, para la
atencion a incidencias la empresa facilitard a al Servizo Galego de Satide un niimero de teléfono al que se
podra llamar siempre que se produzca una incidencia grave.

La llamada serd atendida directamente por personal de soporte especifico para los servicios contratados.

En el caso de que el movil no se encuentre operativo, se dispondra de un buzén de voz donde se podran
registrar los datos necesarios para atender la incidencia, de manera que antes de dos horas uno de los
ingenieros se pondra en contacto con el responsable del Conselleria de Sanidade para cualificar y tratar la
incidencia reportada en horario minimo de Lunes a Viernes, de 8:00 a 17:00 horas.

El tiempo maximo de respuesta quedard establecido en 1 hora desde el momento de la
notificacidn de la incidencia. El tiempo maximo de diagndstico y resolucion - indicacion de las
medidas a adoptar, sera de 3 horas.

En la realizacién de los servicios se incluye: la toma de requisitos y la coordinacién con la gestion de
incidencias y problemas para la planificacion de alcance de versiones, asi como la gestion del cambio para
la implantacién y coordinacion en el despliegue de las nuevas versiones de las aplicaciones.

Los servicios de desarrollo incluyen: la capacidad de realizar el andlisis funcional y el desarrollo de
software de las versiones de las aplicaciones que contengan nuevas funcionalidades, asi como la
subsanacion de errores en el codigo de las mismas.

12.2 Servicios de gestion de proyectos

Se realizara las siguientes tareas:
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Toma de requisitos (funcionales y técnicos)

Identificar oportunidades de mejora en la gestion del proceso y, con la autorizacién de la direccién de
Proyecto, aplicarlas.

Consultoria/asesoria funcional
Control del ciclo de vida de la solucién:

o Solicitud de despliegue en los distintos entornos y aplicacion de ciclo de vida de publicaciéon
de aplicaciones.

o Incluye el paso por procedimiento definido en los poyectos de la SXSTI.
Gestion de peticiones de cambio:

o Recepcion de la peticion.

(o]

Andlisis de la peticion (estimacion de coste/esfuerzo de desarrollo).

(e}

Apoyo funcional a la definicion de la peticion.
o Solicitar validacion del alcance de las peticiones por unidad/responsable funcional y su priorizacion.

Gestion de las versiones:

(o]

Control de las peticiones de cambio a incluir en cada versién. Construccién de la version.
o Elaboraciéon de documento de alcance de la propuesta de revision.

o Actualizacion de la planificacion de las revisiones en el directorio de proyecto.

o Gestionar aprobacién del documento de alcance por parte de Direccion Area.

o Envio a equipo de desarrollo la peticion de version.

o Recepcién de la version implementada del proveedor (Validacién del contenido de la version y la
documentacién asociada, incluida una guia de soporte con el gestor de proyecto).

o Completar la documentaciéon entregada si procede (ej: inclusiéon de control de cambios en una
revision recibida relacionando las peticiones de cambio que se incluyen en dicha versién).
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*  Analisis y resolucion 3N de incidencias y problemas en las aplicaciones:

o

o

Andlisis de la incidencia/problema escalado desde el Soporte de primer o segundo nivel del SERGAS.

En caso de identificarse como necesaria una peticion de cambio (desarrollo correctivo), generar
peticién de cambio.

*  Seguimiento y control:

Establecimiento y validacion de requisitos con las unidades funcionales en coordinaciéon  con el
gestor de proyecto.

Elaboracion de resimenes de reunién y actas de acuerdos.
Elaboracion de informes de seguimiento

- Control de la ejecucion del proyecto.

- Control del 3N.

Elaboracion de informes de seguimiento resumido para las unidades funcionales y propietario del
proceso.

12.3 Servicios de desarrollo

La empresa dispondrd de los medios técnicos y humanos necesarios para llevar a cabo el desarrollo
correctivo y evolutivo de las aplicaciones recogidas en este documento.

Asimismo proporcionara, dentro de este servicio, el tercer nivel de analisis y resolucién de incidencias y
problemas de la aplicaciones recogidas en este documento.

Servicios de desarrollo correctivo

La empresa contratada realizara el anélisis y proporcionara una solucién para las incidencias técnicas que
se produzcan.

Ademas, el servicio técnico tomara las acciones que sean necesarias para restaurar la integridad de los
datos gestionados por la aplicacién, en caso de que ésta se hubiera visto comprometida.
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La empresa enviara mensualmente por correo al Cliente un informe con la actividad realizada y los
parametros de calidad del servicio. El formato de este documento y la informacién que debera contener
sera el definido por el Servizo Galego de Satde.

Servicios de desarrollo evolutivo

Las tareas a realizar son las siguientes:
Anélisis, disefio y desarrollo de nuevas funcionalidades en las aplicaciones objeto del contrato
Anélisis y desarrollo de los métodos de integracién con otras aplicaciones
Evolucion de todas las aplicaciones objeto del contrato

Realizacion de explotaciones de datos solicitadas por las distintas unidades de la Conselleria de
Sanidade y el Servizo Galego de Satude

La entrega de versiones incluira el codigo fuente de la aplicacién y su documentacién asociada en formato
electronico y facilmente editable.

La documentacion entregada por cada revision debera constar de:
© Manual de usuario completo y actualizado con los cambios de la nueva version.

©  Guia rapida de usuario, en la que figuren las modificaciones que el producto ha sufrido desde su
Gltima revision.

o Manual técnico de configuracién y arquitectura.
o Manual técnico de la estructura de la Base de Datos (en papel y en formato de herramienta CASE).
©  Manual técnico de integracién con otras aplicaciones.

o Resumen técnico de las modificaciones sufridas por el producto en su tltima revisiéon (cambios en la
base de datos, cambios en la configuracion, librerias implicadas...).

o Plan de pruebas de la revision.

©  Guia de instalacion y administracion
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Toda la gesti6n del ciclo de vida de desarrollo (registro de peticiones, inclusién de peticiones en revisiones
concretas, andlisis la peticién, implementacién de la peticion, registro de las fechas de entrega, registro del
plan de pruebas, etc) sera gestionada en las herramientas corporativas de Servizo Galego de Satde
(Redmine para seguimiento de revisiones, el testlink para generacién de plan de pruebas, etc)

Todos los desarrollos deberan realizarse siguiendo los estandares definidos por la Conselleria de Sanidade
en cuanto a Arquitecturas Tecnolégicas, teniendo siempre la Conselleria de Sanidade la posibilidad de
decidir el entorno tecnoldgico sobre el que se realizar el desarrollo de una nueva funcionalidad.

La empresa desarrolladora remitira periédicamente una lista de errores reconocidos por la aplicacién con
el objeto de poder minimizar el esfuerzo de las distintas unidades de soporte en la resolucién de
incidencias.

Las propuestas de mejoras y nuevas funcionalidades que el uso del sistema vaya demandando se
centralizaran en el C.S.T.

De estas propuestas la Conselleria de Sanidade mantendra una lista de peticiones pendientes, que seran
valoradas y priorizadas mediante reuniones periddicas mantenidas por personal de la Conselleria de
Sanidade. Esta lista de peticiones, una vez consensuadas, serdn remitidas a la empresa contratada, la cual
emitira un informe sobre la planificacion prevista de realizacion.

Una vez que la empresa contratada tenga cerradas las especificaciones funcionales de la revisién en
desarrollo, éstas deberan ser remitidas a la Consellerfa de Sanidade para su estudio.

Mensualmente se entregara al C.S.T un informe de estado de la revisién en curso.

El envio de las revisiones del producto se centralizard en el C.S.T. El envio de estas revisiones debera ir
acompaniado de un documento explicativo de como realizar la instalacién del producto, en el formato y
estructura determinado por el CST.

Las revisiones remitidas al C.S.T deberan estar los suficientemente probadas para que una vez testadas
por el personal técnico en el CST, puedan ser instaladas con la mayor brevedad posible en los centros. En
el caso de detectarse incidencias que desaconsejen su instalacion, éstas deberan ser solucionadas en el
plazo maximo de 15 dias a contar desde la notificacion de las incidencias por parte del C.S.T.

Conforme se vayan liberando las nuevas versiones de las citadas aplicaciones, se colaborara en el disefio y
ejecucion del plan de despliegue de las mismas en los centros en que sea preciso. Se desplazara, si fuese
preciso, a los distintos centros y ejecutara todas aquellas tareas que se sean encomendadas por el Servizo

‘Galego de Satde.
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En todos los procesos se registrara la actividad con las herramientas y formatos que el Servizo Galego de
Satde considere necesarios y se documentaran las tareas realizadas de acuerdo con los procedimientos
por el definidos.

12.4 Auditoria de Seguridad

El adjudicatario, de cara a garantizar la seguridad de los datos, deberé realizar una auditoria de seguridad
anual de cada uno de los siguientes tipos:

« Auditorifa de caja negra: Test de intrusién externa para tener una visién completa de la seguridad igual
ala que tendria un atacante o un usuario malicioso con acceso a los entornos correspondientes.

« Auditorfa de cédigo: Auditoria con herramientas automdticas que analizan vulnerabilidades
examinando el c6digo fuente de la aplicacion.

Esta auditoria se realizara para todo componente de los sistemas de informacién recogidos en el alcance
del contrato desplegado de forma que sea accesible desde internet.

La auditorfa deber4 realizarse por un equipo independiente al equipo de desarrollo.

Para la realizacién de dichas auditorias se seguira alguna metodologia reconocida ( tipo Open Source
Security Testing Methodology o similar) y adicionalmente en la evaluacion de condiciones de seguridad de
aplicaciones web se basara en la documentaciéon del portal de Open Web Security Proyect
(www.owasp.org). La metodologia a seguir serd aprobada previamente por el Servizo Galego de Saude.

El resultado de dichas auditorias serd un documento en el que se detallara el proceso seguido para las
auditorias, las herramientas empleadas, las vulnerabilidades localizadas y el acceso alcanzado, todo esto
categorizado por el nivel de riesgo técnico y funcional. Asi mismo se indicaran las recomendaciones para
solucionar dichas brechas.

Santiago de Compostela, 2 8 AGO. 2018
0 Subdirector Xeral de Sistemas e Tecnoloxias da Informacién. Benigno Rosén Calvo

0 Secretario Xeral Técnico. Alberto Fuentes Losada

A DIRECTORA XERAL DE
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